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Zgodnie z ustawg z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. z 2020 r. poz.
1369 ze zm.) Powiatowy Urzad Pracy w Lubartowie realizuje zadania majace na celu zapewnienie
bezpieczenstwa technologii teleinformatyczne;j.

Cyberbezpieczenstwo to odpornosé systemdw informacyjnych na dziatania naruszajgce poufnosé,
integralnos$¢, dostepnosé i autentycznosé przetwarzanych danych lub zwigzanych z nimi ustug
oferowanych przez te systemy.

Najczesciej spotykane rodzaje cyberatakéw, o ktérych nalezy wiedziec:

Phishing

Ztosliwe oprogramowanie
Ransomware

Atak Man-in-the-Middle
Ataki DDoS (Denial of Service)

Zasady bezpiecznego poruszania sie w cyberprzestrzeni:

1. Pamietaj, zeby zawsze korzystac z aktualnego systemu operacyjnego, przeglagdarki internetowej
i programu antywirusowego.
2. Tworz bezpieczne hasta logowania do poczty e-mail i kont w rozmaitych ustugach — nie zawieraj
w nich oczywistych stéw oraz informacji takich jak imie czy data urodzenia i staraj sie wymysla¢
dtugie hasta — minimum 8 znakdéw, w tym wielkie i mate litery, cyfry oraz znaki specjalne (np. |@#).
Uzywaj réznych haset na réznych stronach.
Nie loguj sie do waznych ustug, wykorzystujgc publiczne sieci Wi-Fi.
Unikaj logowania do systeméw z cudzych urzadzen.
Podczas logowania dwa razy sprawdz adres www strony i upewnij sie, ze strona logowania
ma certyfikat bezpieczenstwa.
7. Nie podawaj w Internecie zadnych danych i nie udostepniaj zadnych zdje¢, do ktérych dostepu
nie powinny uzyskac¢ zadne , 0soby trzecie".
8. Nie wchodz na strony z linkdw w podejrzanych wiadomosciach e-mail i nie otwieraj dodanych
do nich zatgcznikow.
9. Regularnie wykonuj kopie zapasowe danych, ktérych utrata przyniostaby dla Ciebie duze straty.
10. Pamietaj, ze zaden bank czy Urzad nie wysyta e-maili do swoich klientéw/interesantéw z prosba
o podanie hasta lub loginu w celu ich weryfikacji.

oukw

Powiatowy Urzad Pracy w Lubartowie zacheca do zapoznania sie z informacjami publikowanymi na
stronach zespotdw reagowania na incydenty bezpieczenstwa informatycznego, np.:

Zespot Reagowania na Incydenty Bezpieczenistwa Komputerowego - https://csirt.gov.pl/

NASK - Paristwowy Instytut Badawczy - https://www.nask.pl/pl/dzialalnosc/cyberbezpieczenstwo/3284,
Cyberbezpieczenstwo.html

Portale zawierajgce poradniki i porady z zakresu cyberbezpieczenstwa

https://www.cert.pl/publikacje/ - publikacje zespotu CERT Polska dziatajgcego w strukturach NASK
https://www.cert.pl/ouch/ - bezptatny biuletynu porad bezpieczenstwa dla uzytkownikow komputerow
https://stojpomyslpolacz.pl/ - kampania majgca na celu zwiekszanie poziomu $wiadomosci spoteczne;j i
promowanie bezpieczenstwa w cyberprzestrzeni.
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